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PhishWallプレミアムとは

PhishWallプレミアムとは、株式会社セキュアブレインが提供するセキュリ
ティ対策ソフトで、当金庫のホームページやインターネットバンキングにアク
セスする際、それが真正の当金庫のウェブサイトであることを、ブラウザ上
に緑色のシグナルを表示して示します。また、インターネットバンキング利
用中に不正な偽画面を表示させることによって認証情報を盗み取る攻
撃（MITB攻撃）を検知した際は警告として表示し、お客様に注意を促し
ます。
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○シグナルの色で安全かの判断
アクセスしたウェブサイトがPhishWallプレミアム対応ウェブサイトであれば、

画面上（ツールバー）にシグナルが表示され点灯します。緑色が点灯され
ると安全（真正）なサイト、赤色が点灯した場合は、PhishWallが危険と
判断したサイトとなります。 赤色が点灯した場合は「ウイルスの無効化」
（次ページ）を行ってください。また、PhishWallプレミアム非対応ウェブサイ
トであればシグナルの位置が「PhishWall」と表記されます。
【Windows版（Internet Explorer版）の画面イメージ】
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○不正なポップアップ画面を表示させ、パスワード等を盗み取る「ＭＩＴＢ
（マン・イン・ザ・ブラウザ）攻撃」対策機能

「ＭＩＴＢ攻撃」とは、お客さまのパソコンに感染したウイルスが、正規の
画面を改ざんし、不正なポップアップ画面を表示させてパスワードを盗み
取る手法です。PhishWallプレミアム対応ウェブサイトにアクセスした際、ウ
イルスに感染していないかをチェックし、感染の兆候を発見した場合は、
下記のような警告メッセージを表示し、ウイルスを無効化することで危険
な状態を回避することができます。
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○注意事項

・「PhishWallプレミアム」は他社のセキュリティソフトと一緒に使用できます。
・スマートフォンや携帯電話で「PhishWallプレミアム」をご利用いただくこと

はできません。
・本ｿﾌﾄは情報収集機能などがありますので、本ｿﾌﾄを利用するには、

株式会社セキュアブレインの定める使用許諾契約書をよくお読みになり、
同意したうえでご利用ください。

・ 「PhishWallプレミアム」利用のために「PhishWallクライアント」をインス
トールしたことによって、安全性が保障されるわけではありません。当金
庫が提供するセキュリティ対策を組み合わせて、ご利用ください。

・ 「PhishWallプレミアム」は株式会社セキュアブレインが提供するソフトで
あり、播州信用金庫が提供するソフトではありません。
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・ 「PhishWallプレミアム」をご利用した結果、ＰＣ動作が不安定になるな
どの事象が発生した場合は、株式会社セキュアブレインとともに調査し
ますので、セキュアブレインテクニカルサポートセンターまでご連絡ください。

・「PhishWallクライアント」は、サービス対応企業以外のサイトを閲覧する
際には機能しません。

・「PhishWallプレミアム」をご利用の結果、お客さまが被った被害について
は、播州信用金庫は一切の責任を負いかねます。
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○PhishWallに対応している当金庫のWebサイト
・播州信用金庫ホームページ
・播州信用金庫インターネットバンキング
・播州信用金庫ビジネスインターネットバンキング

○PhishWallプレミアムのご利用環境
PhishWallプレミアムがご利用いただけるパソコン環境は、インターネット

バンキング等のご利用可能な環境と異なる場合があります。詳しくは株
式会社セキュアブレインのホームページをご確認ください。
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【 PhishWallプレミアムに関するお問い合わせ先】
ソフト提供元である株式会社セキュアブレイン社の「テクニカルサポートセンター」
のスタッフが承ります。

セキュアブレイン テクニカルサポートセンター
■ 電話によるお問い合わせ

ＴＥＬ：０１２０－９８８－１３１
時間：９時～１２時、１３時～１７時（土日祝日を除く）

■ 電子メールによるお問い合わせ
MAIL：tech_support@securebrain.co.jp
※製品名、ご利用のOSを記載の上、ご連絡いただきますようお願いします。


