
■ 電子証明書利用のご案内
電子証明書方式とは
「電子証明書方式」とは、電子証明書をお客さまのパソコンに格納し、ログイン時のお客さまの本人確認を「電子証明書」および「パ
スワード」にて行う方式です。

電子証明書方式の有効性について①
電子証明書方式については、予め電子証明書をインストールした端末でのみ取引可能となるため、万一、パスワードが漏えいした場合
にも不正取引を未然に防止する有効な手段となります。
電子証明書方式については、予め電子証明書をインストールした端末でのみ取引可能となるため、万一、パスワードが漏えいした場合
にも不正取引を未然に防止する有効な手段となります。
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電子証明書方式の有効性について②
電子証明書により、ログインできるパソコンが特定されるため、ID パスワード方式と比べて、パスワードを不正取得されたとしても
「なりすまし」によるログオンを防ぐことが可能です。
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電子証明書はPCの中に入っているの
で、パスワードだけでは他のPCからロ
グオンができない。

電子証明書ファイルを盗み取って、他
のPCでは利用することはできない。

ID・パスワードは情報だけなので盗まれ
ても気づきにくい！

電子証明書

IBシステム

IBシステム

パスワード情報の不正取得

①電子証明書をインストールした端末からログオンする際、インターネットバンキングシステムにＩＤ・パスワードと共に、電子
証明書の内容を送信します。
なお、電子証明書は、端末に固定されており、取り出したり、コピーしたりすることはできません。
②インターネットバンキングシステムは、ＩＤ・パスワードの正当性を確認すると伴に、電子証明書の内容を認証局において認証し、
正当な電子証明書であることが確認できれば、ログオンを許可します。
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Ｑ＆Ａ
電子証明書とは電子的に作られた身分証明書です。電子証明書をパソコンに保存し、インターネットバンキ
ング利用時に電子証明書を提示することにより、お客さまご本人であることを確認するために用いられるも
のです。 

Ｑ１電子証明書とは何ですか？
Ａ１

ログオン時に、お客さまご本人であることの確認を「電子証明書」および「暗証番号」にて行う方式です。 

Ｑ２電子証明書方式とは何ですか？
Ａ２

電子証明書方式をご利用いただくための環境は以下のページをご確認ください。
Ｑ＆Ａ電子証明書について (http://www.shinkin.co.jp/kobe/ib/qa_11.html) 電子証明書方式の推奨環境はこちら

Ｑ３  電子証明書方式を利用したいのですが、利用できるパソコンに制限はありますか？  
Ａ３

パソコンの修理、ブラウザまたはＯＳの再インストールを行った場合は、電子証明書が失われます。再発行の手
続が必要です。利用者の方の電子証明書が失われた場合は、管理者の方に再発行を依頼してから電子証明書の取
得が必要です。管理者の方の電子証明書が失われた場合は、所定の手続を行いますので当金庫までご連絡ください。 

Ｑ４パソコンが壊れた時はどうすればよいのですか？ 
Ａ４

電子証明書の発行は、特定のパソコンにおいて１ＩＤ、１枚の発行となりますので、複数のパソコンで利用
したい場合は、パソコンの台数分の利用者ＩＤを登録し電子証明書を取得します。 

Ｑ５１人の利用者が複数のパソコンで利用したいときはどうすればいいですか？ 
Ａ５

第三者により悪用されることも考えられますので、電子証明書の失効または法人ＩＢの事故登録の手続きを
行いますので当金庫までご連絡ください。 

Ｑ６電子証明書がインストールされたパソコンを紛失した場合どうすればいいですか？ 
Ａ６

電子証明書の内容が変更となりますので、新規に電子証明書の取得を行っていただきます。 

Ｑ７法人ＩＢの再契約（解約／新規）を行った場合、取得済の電子証明書は利用できますか？ 
Ａ７

再発行の手続が必要です。利用者の方の電子証明書が失われた場合は、管理者の方に再発行を依頼してから
電子証明書の取得が必要です。管理者の方の電子証明書が失われた場合は、所定の手続を行いますので当金
庫までご連絡ください。 

Ｑ８電子証明書を誤って削除してしまいました 
Ａ８

５人までご利用になれます。

Ｑ９電子証明書は何人まで利用することができますか？
Ａ９

電子証明書をインストールしてから 1年間となります。有効期限が切れる前に、お客様のパソコンで更新の
お手続きが必要となります。

Ｑ10電子証明書に有効期限はありますか？
Ａ10
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