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ＷＥＢ－ＦＢサービス「電子証明書を利用した認証方式」の取扱開始のご案内 

 

謹啓 

平素は格別のご高配を賜り、厚く御礼申し上げます。 

さて、当金庫ではＷＥＢ－ＦＢサービスをより安心してご利用いただけますようこれま

でも様々なセキュリティ対策を実施してまいりましたが、今般、スパイウェア、キーロガ

ースパイウェア、フィッシング詐欺等による金融犯罪・不正使用に対するセキュリティ強

化策として、平成21年 3月 2日よりログイン時の認証に係る「電子証明書を利用した認

証方式」（電子証明書方式）のお取扱いを開始いたします。 

電子証明書方式は、インターネットを利用した様々な金融犯罪・不正使用からお客さま

を保護する有効な手段となりますので、無料でご提供させていただきます。 

現在、ＷＥＢ－ＦＢサービスをご契約いただいているお客さま、これからご利用をご検

討されているお客さまは、下記をご参照のうえ、ご検討いただき、お申込みくださいます

ようお願い申し上げます。 

なお、お客さまのパソコン・ＷＥＢブラウザ・ネットワーク環境によりご利用いただけ

ない場合がございますので事前のご確認をお願い申し上げます。 

謹白 

 

１．認証方式の概略～「ＩＤ・パスワード方式」と「電子証明書方式」 

 通常、個人を証明するためには、運転免許証等の本人確認書類を提示する事により自

分自身を証明する事ができますが、インターネット上ではこの方法が取れないため、Ｉ

Ｄとパスワードにより本人確認を行う「ＩＤ・パスワード方式」が一般的となっていま

す。 

 しかし、この方法はＩＤとパスワードが一致していれば、任意のパソコンから利用可

能であり利便性が高い反面、万が一ＩＤとパスワードが漏洩すると、「成りすまし」によ

る不正利用を受ける危険性があります。 

 一方、「電子証明書方式」は、電子証明書をインストールしたパソコンからのみパスワ

ードを入力してログインでき、電子証明書がインストールされていないパソコンからは

ログインできなくなります。そのため、万が一フィッシングやスパイウェアによりＩＤ

やパスワードが漏洩したとしてもログインできないため、成りすましによる不正利用を

防ぐことができセキュリティが格段に向上します。 

 

※電子証明書とは…暗号技術に基づいて作成されており、偽造するのは不可能な本人を証明する電子的デ

ータをいいます。ＷＥＢ－ＦＢでは、日本ベリサイン社提供のものを使用いたします。

（ＷＥＢ－ＦＢの認証のみに利用でき、その他の商取引には利用できません。） 



 

（1）現在の認証方法（ＩＤ・パスワード方式） 

 
 
 
 
 
 
 
 
 
 
 

ＩＤ・パスワード方式では、ＩＤとログインパスワードにより本人認証を行います。 

任意のパソコンから利用可能なため、利便性が高い反面、万が一フィッシング等の

被害によりＩＤとログインパスワードが漏洩すると、不正利用の被害を受ける危険

性があります。 

 

（2）電子証明書方式の認証方法 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

電子証明書方式では、あらかじめパソコンにインストールされているＩＤ固有の電

子証明書とログインパスワードにより本人認証を行います。そのため、フィッシン

グ等の被害により万が一ログインパスワードが漏洩した場合でも、ＩＤとパスワー

ドのみでのログインは出来ません。 

また、電子証明書がインストールされていないパソコンからのログインができない

ため、利用するパソコンを限定することができます。 
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２．お申込み方法 

事前に下記「４．ご利用環境」をご確認のうえ、次のとおりお申込みください。 

 

（1）ＷＥＢ－ＦＢサービス新規導入のお客さま 

サービスご利用申込の際に「電子証明書方式」を利用する旨お申し付けください。 

 

（2）既にご契約いただいているお客さま 

別紙「ＷＥＢ－ＦＢサービス変更依頼書」によりお申込みください。 

 

 

３．ご利用料金 

電子証明書方式ご利用のための追加手数料は不要です。 

ＷＥＢ－ＦＢサービスの月額基本手数料（２，１００円）のみでご利用いただけます。 

 

 

４．ご利用環境 

電子証明書方式を利用するためのに必要な動作環境は、次のとおりとなります。 

 

（1）ＯＳとＷＥＢブラウザのバージョン 

パソコンのＯＳ Windows 2000SP2 以降、Windows XP、Windows Vista 

ＷＥＢブラウザ Internet Explorer 6.0、7.0 

※ Windows Vista、IE7 にも対応しています。 

ただし、Windows Vista のお客さまは、電子証明書取得の前にルート証明書の

インストールが必要です。 

※ Macintosh および Netscape Navigator でのご利用はできません。 

 

（2）お客さまの社内ネットワークのドメイン環境について 

次の構成により構築された社内ネットワークドメイン環境のパソコンからご利用の

際は、一時的にパソコンにインストール済みの電子証明書が利用できなくなる事象

が発生する可能性があります。 

その際は、電子証明書を再インストールする等の対処が必要となりますのであらか

じめご了承願います。 

① Windows NT サーバにより構築されたドメイン 

② Linux サーバと sambaにより構築されたドメイン 

 

 

 

 

 



５．ご利用までの流れ 

 

（1）ＷＥＢ－ＦＢサービス新規導入のお客さま 

① ＩＤ・パスワード方式により利用開始登録を行います。 

 ご利用のパソコンのＯＳ、ＷＥＢブラウザのバージョン等

をご確認ください。 

 お取引店宛にお申し込みください。 

「しんきんＷＥＢ－ＦＢサービス利用申込書」によりお申

込みください。サービスご利用申込の際に「電子証明書方

式」を利用する旨お申し付けください。 

 申込書の内容を確認し、ご契約者ＩＤを発行いたします。 

お客さまのＥメールアドレス宛に利用開始のご案内をお送

りさせていただきます。 

 通知されたＩＤでログインし、企業情報を登録してくださ

い。 

初回ログイン時→パスワードなどの変更が必要となりま

す。 

初回企業情報登録時→利用開始番号を発行します。 

(詳しくは、マニュアルをご参照ください) 

 発行された利用開始番号はＥメールでお知らせしますの

で、利用開始番号を入力して、利用開始登録を行ってくだ

さい。ＷＥＢ-ＦＢ業務の利用が可能となります。 

(詳しくは、マニュアルをご参照ください) 

 必要に応じて利用者ＩＤを発行します。 

(詳しくは、マニュアルをご参照ください) 

 

② 電子証明書を取得して電子証明書方式へ切替えます。 

 電子証明書発行手続き完了をＥメールでお知らせします。 

（通常は一週間程度でご案内できますが、場合により一週

間以上かかることがあります） 

 電子証明書の取得に必要なブラウザの設定を行ってくださ

い。 

（詳しくは、マニュアルをご参照ください。） 

 電子証明書の発行から８０日以内に行ってください。 

（詳しくは、マニュアルをご参照ください。） 

 電子証明書方式のログインがご利用いただけます。 

ご利用環境の確認 

サービス新規お申込み 

申込書の確認・ID発行 

ログイン後、企業情報を登録 

利用開始登録 

利用者ＩＤの発行 

Ｅメールによる発行通知の受信 

Internet Explorer の設定 

電子証明書の取得 

ご利用開始 



（2）既にご契約いただいているお客さま 

 ご利用のパソコンのＯＳ、ＷＥＢブラウザのバージョン等

をご確認ください。 

 お取引店宛にお申し込みください。 

「ＷＥＢ－ＦＢサービス変更依頼書」によりお申込みくだ

さい。 

 電子証明書発行手続き完了をＥメールでお知らせします。 

（通常は一週間程度でご案内できますが、場合により一週

間以上かかることがあります） 

 電子証明書の取得に必要なブラウザの設定を行ってくだ

さい。 

（詳しくは、マニュアルをご参照ください。） 

 電子証明書の発行から８０日以内に行ってください。 

（詳しくは、マニュアルをご参照ください。） 

 電子証明書方式のログインがご利用いただけます。 

 

 

6．電子証明書取扱に関する注意事項 

 

（1）利用するパソコンが限定されます 

電子証明書がインストールされたパソコンからしかログインできなくなります。 

 

（2）すべてのＩＤが電子証明書方式となります 

管理者ＩＤおよび管理者ＩＤで発行されたすべての承認者ＩＤ、一般者ＩＤについ

て電子証明書方式となります。 

 

（3）電子証明書の発行単位 

電子証明書は１つのＩＤに対して１枚発行されます。１つのＩＤに対して複数の電

子証明書の発行はできません。複数の承認者ＩＤ、一般者ＩＤを発行している場合

は、すべてのＩＤに対して電子証明書を発行する必要があります。 

従来当金庫では、操作する方が一人の場合でも、当金庫が発行する「管理者ＩＤ」

の他に「承認者ＩＤ」の発行を推奨しておりましたが、承認者ＩＤ、一般者ＩＤに

ついても電子証明書の発行・更新等が必要となり管理が煩雑となりますので、操作

する方が一人の場合は、「承認者ＩＤ」を削除して「管理者ＩＤ」のみでのご利用

をお勧めいたします。 

Ｅメールによる発行通知の受信 

Internet Explorer の設定 

電子証明書の取得 

ご利用環境の確認 

お申込み（電子証明書） 

ご利用開始 



 

（4）電子証明書の発行 

電子証明書の発行者は、次のとおりとなります。 

ＩＤの種類 発行者 

管理者ＩＤ 当金庫にて発行致します 

承認者ＩＤ、一般者ＩＤ お客さまの管理者ＩＤで発行します 

 

（5）電子証明書の取得期間 

電子証明書の取得期間は、電子証明書の発行後８０日間です。 

取得期間中はＩＤ・パスワード方式でログインができますが、取得後は電子証明書

方式のみのログインとなります。 

なお、取得期間内に電子証明書の取得を行わなかった場合は、ＩＤ・パスワード方

式でのログインができなくなるため、電子証明書を再度発行する必要があります。 

また、管理者ＩＤが取得期間内に電子証明書の取得を行わなかった場合は、管理者

ＩＤ、承認者ＩＤ、一般者ＩＤのすべてのＩＤでログインできなくなります。 

 

（6）電子証明書の取得方法 

発行された電子証明書を利用するパソコンにインストールすることで取得を行いま

す。 

なお、管理者ＩＤが電子証明書を取得した時点で、承認者ＩＤ、一般者ＩＤはＩＤ・

パスワード方式でのログインができなくなります。 

 

（7）電子証明書の有効期限・更新可能期間 

電子証明書の有効期限は、電子証明書の発行日より１年間です。 

有効期限を過ぎた電子証明書は利用ができなくなりなりますので、有効期限３０日

前から有効期限までに更新を行う必要があります。 

なお、更新期間内に更新されなかった場合はログインができなくなるため、電子証

明書を再度発行する必要があります。 

 

（8）電子証明書の失効 

承認者ＩＤ、一般者ＩＤの電子証明書の利用を停止したい場合は、管理者ＩＤによ

り証明書の失効処理を行います。 

（管理者ＩＤの失効については、当金庫への届出が必要となります） 

失効処理を行った電子証明書でのログインはできなくなります。 

なお、失効処理を行ったＩＤを電子証明書方式で再度利用したい場合は、電子証明

書を再度発行する必要があります。 

また、ＩＤ情報の削除を行った場合は、自動的にＩＤに対応する電子証明書の失効

処理が行われます。 

 

 



 

（9）電子証明書の再発行 

パソコンの故障、パソコンの入替、誤って電子証明書を削除してしまった等の理由

により電子証明書が使用できなくなった場合は、管理者ＩＤにより承認者ＩＤ、一

般者ＩＤの電子証明書の再発行処理を行います。 

（管理者ＩＤの電子証明書再発行については、当金庫への届出が必要となります） 

再発行処理の後、電子証明書を取得することにより電子証明書でのログインができ

るようになります。 

 

（10）電子証明書のバックアップ（エクスポート）・復元（インポート） 

管理者ＩＤの電子証明書については、バックアップ（エクスポート）および復元（イ

ンポート）ができます。 

ＦＤ・ＵＳＢメモリ等の媒体にバックアップしておくことで、電子証明書がインス

トールされているパソコンが故障等した場合に復元することができます。 

なお、承認者ＩＤ、一般者ＩＤの電子証明書については、バックアップ（エクスポ

ート）および復元（インポート）ができません。 

 

 

７．その他 

 詳細の情報、マニュアル等については、当金庫ホームページよりご確認ください。 

 

以  上 

 
 
 
＜お問い合わせ先＞ 

 

帯広信用金庫 事務部 システム担当 

ＴＥＬ：0155-24-3171  ／  ＦＡＸ：0155-23-0249 

帯広信用金庫ホームページＵＲＬ 

http://www.shinkin.co.jp/obishin/index.html 

 

http://www.shinkin.co.jp/obishin/index.html



