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１．電子証明書方式の有効性について①

インターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムインターネットバンキングシステムおおおお客様客様客様客様おおおお客様客様客様客様おおおお客様客様客様客様

　電子証明書方式については、予め電子証明書をインストールした端末でのみ取引可能となるため、万一、パ
スワードが漏えいした場合にも不正取引を未然に防止する有効な手段となります。

①電子証明書をインストールした端末からログオンする際、インターネットバンキングシステムにＩＤ・パスワードと共に、
電子証明書の内容を送信します。

　なお、電子証明書は、端末に固定されており、取り出したり、コピーしたりすることはできません。

②インターネットバンキングシステムは、ＩＤ・パスワードの正当性を確認すると伴に、電子証明書の内容を認証局におい
て認証し、正当な電子証明書であることが確認できれば、ログオンを許可します。
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電子証明書により、ログインできるパソコンが特定されるため、IDパスワード方式と比べて、

パスワードパスワードパスワードパスワードをををを不正取得不正取得不正取得不正取得されたとしてもされたとしてもされたとしてもされたとしても「「「「なりすましなりすましなりすましなりすまし」」」」によるによるによるによるログオンログオンログオンログオンをををを防防防防ぐことがぐことがぐことがぐことが可能可能可能可能です。

１．電子証明書方式の有効性について②

ID・パスワード方式ID・パスワード方式

電子証明書方式電子証明書方式

ログオン

ＩＤ・パスワード情報の不正取得

ログオン

“なりすまし”によるログオン

電子証明書はPCの中に入っているの
で、パスワードだけでは他のPCからロ

グオンができない。

電子証明書ファイルを盗み取って、他
のPCでは利用することはできない。

ID・パスワードは情報だけなので盗まれ

ても気づきにくい！

電子証明書

IBシステム

IBシステム

パスワード情報の不正取得
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１．電子証明書の発行単位

　　電子証明書は、管理者および全利用者の各１ＩＤに対し１枚発行します。管理者分の電子証明書の発行は信用金庫が
おこない、利用者分は管理者が発行します。

２．電子証明書方式の利用単位

　　認証方式の選択は、契約法人単位です。電子証明書方式で認証を行う契約法人の管理者および全ての利用者は、認証
の際に電子証明書が必要となり、同一契約法人内で一部利用者におけるＩＤ・パスワード方式での利用はできません。

２．電子証明書の基本仕様について

(例)　　個人事業主が１人で職場と自宅のパソコン２台を使用する場合

～管理者～
Aさん

＝利用者1＝
Aさん

＝利用者2＝
Aさん

【信用金庫】

【職場】 【自宅】

①管理者の

電子証明書発行 ③利用者１・２の
電子証明書発行

・管理者の電子証明書は金庫が発行し、利用者の電子証明書は管理者が発行します。
・利用者が一人でも、パソコンを２台使う場合には｢利用者ID」を２つ登録し、それぞれに電子証明書を発行する必要
があります。

②管理者の
電子証明書取得

④利用者１の
電子証明書取得

⑤利用者２の
電子証明書取得


