
 

 

 

 

 

 

【不正なポップアップ画面にご注意ください】 

 他の金融機関においてインターネットバンキングにログインした後、ワンタイムパスワー

ドで使用する乱数表にあるすべてのパスワードを入力させるポップアップ画面が表示され、

情報入力を促すという事象が起きています。当金庫では、乱数表内のすべてのパスワードを

入力させるということは絶対にありませんので、入力して送信することは絶対に行わないよ

うにお願いします。 

 

【不正ポップアップと対応】 

 今回のような正規の金融機関ページでログイン後に起こるポップアップは、今までのフィ

ッシングと異なり利用者が見分けることは難しい事象です。今までのフィッシングでは別ペ

ージに誘導されるためＵＲＬの確認やＥＶ－ＳＳＬ（正規のＵＲＬではアドレスが緑色にな

る仕組み）により判断できたのですが、今回のログイン後でのポップアップではその判断が

できません。ウィルス感染したＰＣで起きるとみられておりますのでご注意をお願いします。 

 

【事象】 

 インターネットバンキングにログイン後、ワンタイムパスワードなどのすべてのパスワー

ドを入力させる画面が表示して情報の入力を促す。 

 

 ワンタイムパスワードで使用する乱数表にあるすべてのパスワードを入力させるような

ことは絶対にありません。表示されても絶対に入力しないで下さい。 

  

【対策】 

・パソコンのセキュリティ対策ソフトを常に最新の状態に更新しておく。 

・ウィルスチェックによる完全スキャンを実施する。 

・パスワードは定期的に変更を行う。 

 

 電子証明書ログイン方式では、たとえパスワードを盗まれたとしても、使用できるパソコ

ンは限定されているため、パソコン自体が盗まれたり、電子証明書がインストールされたパ

ソコンでの不正がない限り安全です。 

 

 万が一このような事象が発生した場合は、表示されても絶対に入力を行わず、当金庫の

お取引店窓口までご連絡ください。 

 

不正にポップアップ画面を表示させて 

インターネットバンキングの情報を盗み取ろうとする犯罪にご注意ください 


