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全国信用金庫協会を騙る詐欺メールについて 

 

現在、全国信用金庫協会を騙る詐欺メールが確認されています。 

詐欺の内容としては、信用金庫から「ポイント加算」の案内メールが届き、お客さまのＩ

Ｄ番号やパスワード等の情報を詐欺のサイトに入力させる方法で情報を抜き取る手法とな

ります。 

旭川信用金庫では「ポイント加算」の案内メールは送付しておりませんので、メールが届

いてもメールを開くことの無いようにお願いいたします。万が一、詐欺のサイトにアクセス

された場合は、速やかにインターネットバンキングやバンキングアプリのパスワードを変

更し、旭川信用金庫に申し出をお願いいたします。 

 詐欺メールの詳細につきましては、次ページの事例を参照願います。 

 

 

 

 

 

 

 

 

                        旭川信用金庫 営業統括部 

                          インターネットバンキング担当 

                        ＴＥＬ ０１６６－２６－１１７４ 



詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メールが

発生することが十分想定されますので、一例としてご覧ください。 
 

（全国信用金庫協会等を装った詐欺メール⑨） 

 

差出人 ：全国信用金庫協会  

題名 ：【信用金庫】２０２５年１０月のポイント加算が完了しました。 

 

お客様 

 

いつも信用金庫をご利用いただき、ありがとうございます。 

 

ポイント加算のお知らせ 

 

２０２５年１０月分のポイントが無事に加算されました。下記の内容をご確認い

ただき、必要に応じてお手続きをいただけますようお願い申し上げます。 

 

■加算内容 

 

・加算期間：２０２５年１０月１日～２０２５年１０月３１日 

・加算ポイント数：XXXXポイント（XXXX円相当） 

・加算日：２０２５年 XX月 XX日 

・加算対象取引： 

 ・給与の受け取り 

 ・公共料金の自動引落し 

 ・キャッシュレス決済の利用 

 

■受取期間について 

 

加算されたポイントの受取期限は、＊＊２０２５年 XX 月 XX 日＊＊です。期限が過ぎ

る前に早めにご確認のうえ手続きをお済ませいただければと思います。 

 

 

 

 

■ポイントの利用方法 

・ポイントは、１ポイント＝１円相当として、以下のポイントに交換可能です。 

・PayPayポイント、ｄポイント、楽天ポイントなど。 

・ポイントの有効期限は、加算月を含む＊＊２４か月＊＊です。 

・ポイント交換手続きは、「ポイントモール」からも簡単に行えます。 

 

【お問い合わせ先】 

信用金庫 カスタマーサポート 

この部分に記載の URL から詐欺サイトへ

接続するように設定されています。絶対

にアクセスしないでください。 

 

   ログインページはこちら 

「信用金庫」と表示される事例

も確認されています。 

年月等の数字は変

更される可能性が

あります。 

年月等の数字は変

更される可能性が

あります。 



電話番号：0120-XXX-XXX（平日 9:00～16:00） 

メールアドレス：XXXX@XXXXXX.co.jp 

© 信用金庫 All Rights Reserved. 

※本メールアドレスは送信専用のため、返信はできません。ご了承ください。 

 
 
 
万が一ＩＤ・パスワードや暗証番号等を入力してしまった場合は、
直ちに①パスワード等を変更いただきますとともに、②お取引いた
だいている信用金庫にご連絡ください。 

 


