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ハードウェアトークン（トランザクション認証対応）の取扱開始について 

 

  当金庫では、法人インターネットバンキングをより安全にご利用いただくためハードウェアトーク

ン（トランザクション認証対応）」の取扱いを開始することとしましたので、内容をご確認のうえ、ご

利用いただきますようお願いいたします。 

 

 

１．取扱開始日 

  平成２９年５月１日（月）平成２９年５月より順次発送 

  ハードウェアトークンは、全てのご契約先を対象に１契約に１つ、無料で配布しますので必ずご利

用登録をお願いします。 

平成２９年８月１日（月）より、全てのお客さまの資金移動取引にハードウェアトークンが必須と

なります。 

 

 

 

 

 

 

 

 

 

 

 

２．利用手数料 

＜初回配布分＞ 

無料 

（利用者ＩＤ毎の登録を希望する場合、２個目以降は１，０００円（税抜）/１個） 

＜電池切れ・故障等による交換＞ 

無料 

※電池残量が少なくなると「LobAtt」（ローバッテリー）と表示されますので、 

窓口まで交換をお申込みください。 

 

＜紛失等による再交付＞ 

１，０００円（税抜）/１個 
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３．ワンタイムパスワード（トランザクション認証対応）とは 

  トランザクション認証とは、ハードウェアトークンに振込先の口座番号を入力して生成した「振込

先専用のワンタイムパスワード」を用いてお取引を認証するものです。 

入力した振込先以外は振込ができないことから、犯罪者がお客様の振込先口座情報を犯罪者の口座

情報に書き換えて振込させるという不正取引を防止できます。 

 

 

 

 

 

 

お客さま                ｳｨﾙｽ                             

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

４．ワンタイムパスワード認証の対象取引 

  ・資金移動 

  ・税金各種料金払込み 

     

 

以 上 

①振込先情報を入力 

振込先 ：信金 太郎 

  口座番号：1234567 

ｲﾝﾀｰﾈｯﾄﾊﾞﾝｷﾝｸﾞ
ｼｽﾃﾑ 

③口座番号：1234567 を入力 

 ⇒口座番号を含めた 

ﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄ ：゙xxxxxx が生成(表示)される 

②＜ウィルス/マルウェア＞ 

振込先情報が犯罪者の口座

に改ざんされる 

振込先 ：犯罪者口座  

  口座番号：9999999 

④ﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄﾞ：xxxxxx を入力 
＊パスワード内に口座番号 1234567 情報

が含まれている 

⑤ﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄﾞ：xxxxxx を認証 ⇒ OK だけど…… 

⑥振込先口座番号を照合 

 ｲﾝﾀｰﾈｯﾄﾊﾞﾝｷﾝｸﾞｼｽﾃﾑに送られてきた 

（＝改ざんされた）番号：9999999 

ﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄﾞに含まれていた番号：1234567  
 

⇒不一致のため 

エラー 
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ハードウェアトークンの利用方法 
 

１．利用申込方法                                            

  当金庫より全ての法人インターネットバンキングご契約先へ配布します。 

   （前面）         （背面） 

       

大きさ 縦 70.1 mm × 横 44 mm × 厚 3.4 mm 

電池残量表示 電池残量が低下すると、以下の表示になりますので、窓口まで

交換をお申込ください。 

    

 

 

２．利用開始方法                                            

ハードウェアトークンを利用開始するためには、インターネットバンキングの画面上での操作が必

要です。管理者の「ご契約先管理情報変更」メニューにある、「利用者情報登録／変更」から進み、「ワ

ンタイムパスワードの設定」の「利用形態設定」ボタンまたは「利用登録」ボタンより利用登録して

ください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

XXXXXX 



4 

 

 

３．利用方法                                     

（１） シリアル番号の確認方法 

 

トークン裏面の左下に印字されている、「ＳＫＴＨ～」で始まる

１２桁の英数字です。 

 

 

 

 

 

 

 

（２） ワンタイムパスワードの表示、利用方法 

 

(ア) ①ボタンを押す 

(イ) 表示されたワンタイムパスワードをインターネット

バンキングのパスワード入力欄に入力する 

（60 秒経過するか、×ボタンを押すと表示が消えます。） 

 

 

 

 

 

 

（３） ワンタイムパスワード（トランザクション認証対応）の表示、利用方法 

 

(ア) ③ボタンを押してトークンを起動する 

(イ) 振込先の口座番号を入力する 

(ウ) 「OK」ボタンを押す 

(エ) 表示されたワンタイムパスワードをインターネッ

トバンキングのパスワード入力欄に入力する 

（60秒経過するか、×ボタンを押すと表示が消えます。） 

 

XXXXXX 

（ア） 

XXXXXX 

（ア） 

（ウ） 

（エ） 

（イ） 


