
 

 

令和 7年 12 月 

お客さまへ 

 

大地みらい信用金庫 

 

全国信用金庫協会を騙るフィッシングサイトにご注意ください！ 

 

 平素は大地みらい信用金庫をご利用いただき、誠に有難うございます。 

 このたび、全国信用金庫協会および信用金庫を騙るフィッシングサイトへ誘導する不審な

メールが確認されております。(別紙を参照ください) 

 

 これらのフィッシングサイトおよび Eメールは、偽のインターネット画面へ遷移させ、ID

やパスワード等のアカウント情報を不正に搾取する手口であり、現在も広く蔓延しておりま

す。また、同様の手口による犯行が形を変えながら繰り返し、継続的に行われている状況が

確認されております。 

なお、当金庫からメールを通じてアカウント情報の変更等をご案内することは一切ござい

ません。 

 

 現時点において、当金庫のお客様における被害は確認されておりませんが、万が一、不審

なサイトへアクセスし、ID やパスワード等を入力してしまった場合には、速やかにパスワ

ードの変更手続きを行っていただくとともに、当金庫までご連絡くださいますようお願い申

しあげます。 

以上 

 

【お問い合わせ先】 

大地みらい信用金庫 

業務ソリューション部 

TEL：0120-047-361 



詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メールが
発生することが十分想定されますので、一例としてご覧ください。 

 

（全国信用金庫協会等を装った詐欺メール⑫） 

 

差出人 ：信用金庫 

題名 ：【信用金庫】【重要】ワンタイムパスワード補正する必要があります 

 

平素は、信用金庫のサービスをご利用いただき、誠にありがとうございます。 

 

■ システム不具合に伴う対応のお願い 

2025 年 12 月 18 日 1 時 50 分頃より、信用金庫における系統金融機関宛て振込の一

部機能において、不具合が発生していることを確認しております。 

 

本件の影響により、一部のお客様においてワンタイムパスワードの時刻ずれが生

じる可能性があるため、所定の補正対応をお願いしております。 

 

■ お手続き方法 

下記のボタンより専用ページへアクセスし、画面の案内に従って補正手続きを実

行してください。 

 

 

 

補正対応が完了していない場合には、一部サービスのご利用に影響が生じる可能

性がございます。 

 

なお、補正完了後は数分程度お待ちいただいたうえで、アプリをご利用ください。 

 

このたびはお客様にご不便・ご迷惑をお掛けしておりますことを、深くお詫び申

し上げます。 

 

 

【お問い合わせ先】 

信用金庫 ヘルプデスク 

XXXX-XXX-XXX 

今後とも信用金庫をよろしくお願い申し上げます。 

 

 

 

 

「全国信用金庫協会」と表示される

事例も想定されます。 

金額や年月等の数字は変更

される可能性があります。 

万が一ＩＤ・パスワードや暗証番号等を⼊⼒してしまった場合は、直ちに
①パスワード等を変更いただきますとともに、②お取引いただいている信
⽤⾦庫にご連絡ください。 

修正手続きを⾏う 

この部分に記載の URL から詐欺サイト

へ接続するように設定されています。

絶対にアクセスしないでください。 
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