
 

 

2024 年 11 月 1 日 

お客様各位 

伊 達 信 用 金 庫 

 

クレジットカード不正利用被害のお知らせ（注意喚起） 

 

平素は格別のお引き立てを賜り、誠にありがとうございます。 

近時、「クレジットマスター」と呼ばれるクレジットカードの不正利用が急増しております。不

正利用には、「スキミング」や「フィッシング詐欺」といった手口もありますが、「クレジットマス

ター」は、全てのクレジットカードが攻撃対象となり得る点に大きな違いがあります。 

 

記 

 

１．クレジットマスターとは 

クレジットマスターとは、他人のクレジットカード番号を特定する不正行為です。攻撃者は

クレジットカード番号の規則性を悪用し、「カード番号１６桁」と「有効期限４桁」「セキュリ

ティーコード３桁～４桁」を総当たりし、正しい組み合わせを特定する仕組みです。取得した

クレジットカード番号は、有効なカード情報を闇サイトに販売、もしくは、通販サイトやオン

ライン決済で不正利用される可能性があります。 

 

２．クレジットマスター被害にあわない為の対策ついて 

利用者側ができる対策は以下の 3 つです。詳細に関しては加入しているカード会社にお問い

合わせください。 

(1) 利用通知の設定 

設定したメールアドレスに利用日時、店舗、購入金額が通知される方法で、身に覚えのな

い利用通知であれば、即座に利用停止手続きを行えるため、早期対処に役立ちます。 

(2) 利用明細を定期的に確認する 

月 1回の明細確認はもちろんですが、さらに細かい頻度でチェックすると不正利用の早期

発見が可能になります。 

(3) カードに利用制限を付ける 

カード会社によって詳細は異なりますが、「海外サイトの利用制限」「利用可能サイトの個

別指定」など、必要な範囲のみで利用できる状態にすることで、不正利用される可能性を下

げることができます。 

以 上 

 

 

 

 

 

 

〈お問い合わせ先〉 

伊達信用金庫 営業グループ 

電  話   0142-23-3537 

受付時間   平日9時から17時 


