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平成平成平成平成 27272727 年年年年 9999 月吉日月吉日月吉日月吉日    

ごごごご利用者各位利用者各位利用者各位利用者各位    

札幌信用金庫札幌信用金庫札幌信用金庫札幌信用金庫    

    

インターネットバンキングインターネットバンキングインターネットバンキングインターネットバンキング不正送金不正送金不正送金不正送金被害被害被害被害のののの防止防止防止防止についてについてについてについて    

    

    

拝啓拝啓拝啓拝啓    時下時下時下時下ますますごますますごますますごますますご清祥清祥清祥清祥のこととのこととのこととのことと、、、、おおおお慶慶慶慶びびびび申申申申しししし上上上上げますげますげますげます。。。。    

    平素平素平素平素よりよりよりより当庫当庫当庫当庫のインターネットバンキングをごのインターネットバンキングをごのインターネットバンキングをごのインターネットバンキングをご利用利用利用利用いただきいただきいただきいただき、、、、誠誠誠誠にありがとうございますにありがとうございますにありがとうございますにありがとうございます。。。。    

    

さてさてさてさて、、、、平成平成平成平成２７２７２７２７年年年年９９９９月月月月４４４４日北海道新聞日北海道新聞日北海道新聞日北海道新聞にににに掲載掲載掲載掲載されましたされましたされましたされました記事記事記事記事によりますとによりますとによりますとによりますと、、、、警察庁警察庁警察庁警察庁発表発表発表発表によるによるによるによる

インターネットバンキングのインターネットバンキングのインターネットバンキングのインターネットバンキングの不正送金不正送金不正送金不正送金のののの今年上半期発生状況今年上半期発生状況今年上半期発生状況今年上半期発生状況はははは、、、、被害被害被害被害はははは全国全国全国全国１４４１４４１４４１４４金融機関金融機関金融機関金融機関でででで７７７７

５４５４５４５４件件件件、、、、被害額被害額被害額被害額はははは１５１５１５１５億億億億４４００４４００４４００４４００万円万円万円万円となりとなりとなりとなり、、、、道内信用金庫道内信用金庫道内信用金庫道内信用金庫でもでもでもでも４４４４金庫金庫金庫金庫でででで被害被害被害被害がががが発生発生発生発生しておりましておりましておりましておりま

すすすす。。。。    

    

    現在現在現在現在までまでまでまで当庫当庫当庫当庫のおのおのおのお客様客様客様客様へのへのへのへの被害被害被害被害はございませんがはございませんがはございませんがはございませんが、、、、おおおお客様客様客様客様にににに不測不測不測不測のののの事態事態事態事態がががが発生発生発生発生することがござすることがござすることがござすることがござ

いませんよういませんよういませんよういませんよう、、、、今後今後今後今後ともともともともセキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの強化強化強化強化にににに一層一層一層一層のごのごのごのご協力協力協力協力のほどのほどのほどのほどおおおお願願願願いいいい申申申申しししし上上上上げますげますげますげます。。。。    

敬具敬具敬具敬具    

    

※※※※インターネットバンキングのインターネットバンキングのインターネットバンキングのインターネットバンキングのセキュリティセキュリティセキュリティセキュリティ対策対策対策対策につきましてにつきましてにつきましてにつきましてはははは、、、、別紙別紙別紙別紙をごをごをごをご参照願参照願参照願参照願いますいますいますいます。。。。    

    

        

    

    

    

    

    

    

    

    

    

    

＜＜＜＜おおおお問問問問いいいい合合合合わせわせわせわせ＞＞＞＞    

    さっしんひまわりテレホンバンクさっしんひまわりテレホンバンクさっしんひまわりテレホンバンクさっしんひまわりテレホンバンク    

    ＴＥＬ：ＴＥＬ：ＴＥＬ：ＴＥＬ：０１２００１２００１２００１２０－－－－８６５８６５８６５８６５－－－－６３４６３４６３４６３４    

    受付時間受付時間受付時間受付時間：：：：平日平日平日平日９９９９：：：：００００００００～～～～１７１７１７１７：：：：２０２０２０２０    
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【【【【別紙別紙別紙別紙】】】】    

    

インターネットバンキングのセキュリティインターネットバンキングのセキュリティインターネットバンキングのセキュリティインターネットバンキングのセキュリティ対策対策対策対策についてについてについてについて    

    

インターネットバンキンインターネットバンキンインターネットバンキンインターネットバンキングのグのグのグの不正送金被害不正送金被害不正送金被害不正送金被害がががが増加増加増加増加しているためしているためしているためしているため、、、、本本本本サービスをサービスをサービスをサービスをごごごご利用利用利用利用のおのおのおのお客様客様客様客様

におかれましてはにおかれましてはにおかれましてはにおかれましては、、、、以下以下以下以下のセキュリティのセキュリティのセキュリティのセキュリティ対策対策対策対策のののの実施実施実施実施をおをおをおをお願願願願いいいいしますしますしますします。。。。    

    

１１１１....    おおおお客様客様客様客様にににに実施実施実施実施していただくセキュリティしていただくセキュリティしていただくセキュリティしていただくセキュリティ対策対策対策対策    

（（（（１１１１））））    インターネットバンキングにインターネットバンキングにインターネットバンキングにインターネットバンキングに使用使用使用使用するパソコンするパソコンするパソコンするパソコン（（（（以下以下以下以下、、、、パソコンといパソコンといパソコンといパソコンといいますいますいますいます））））についてについてについてについて

はははは、、、、基本基本基本基本ソフトソフトソフトソフト（（（（以下以下以下以下、ＯＳ、ＯＳ、ＯＳ、ＯＳといといといといいますいますいますいます））））やブラウザやブラウザやブラウザやブラウザのののの推奨環境推奨環境推奨環境推奨環境をごをごをごをご参照参照参照参照のうえのうえのうえのうえ、、、、最新最新最新最新

状態状態状態状態でででで利用利用利用利用してしてしてしてくださいくださいくださいください。。。。    

（（（（２２２２））））    ＯＳＯＳＯＳＯＳやブラウザやブラウザやブラウザやブラウザをををを含含含含めたインターネットでめたインターネットでめたインターネットでめたインターネットで利用利用利用利用するソフトウェアについてするソフトウェアについてするソフトウェアについてするソフトウェアについて、、、、メーカーにメーカーにメーカーにメーカーに

サポートサポートサポートサポートされているものされているものされているものされているものをををを使用使用使用使用ししししててててくださいくださいくださいください。。。。    

（（（（３３３３））））    セキュリティセキュリティセキュリティセキュリティ対策対策対策対策ソフトをソフトをソフトをソフトを導入導入導入導入してしてしてして、、、、最新最新最新最新のののの状態状態状態状態にににに更新更新更新更新ののののうえうえうえうえ使用使用使用使用してくださいしてくださいしてくださいしてください。。。。    

（（（（４４４４））））    当金庫当金庫当金庫当金庫はははは、、、、インターネットバンキングインターネットバンキングインターネットバンキングインターネットバンキング専用専用専用専用のセキュリティのセキュリティのセキュリティのセキュリティ対策対策対策対策ソフトソフトソフトソフト（（（（ラポートラポートラポートラポート等等等等））））をををを

推奨推奨推奨推奨しておりますしておりますしておりますしております。。。。通常通常通常通常ののののセキュリティセキュリティセキュリティセキュリティ対策対策対策対策ソフトとソフトとソフトとソフトと併用併用併用併用できますできますできますできます。。。。    

（（（（５５５５））））    インターネットバンキングのパスワードはインターネットバンキングのパスワードはインターネットバンキングのパスワードはインターネットバンキングのパスワードは、、、、定期的定期的定期的定期的にににに変更変更変更変更のうえのうえのうえのうえ利用利用利用利用してくださいしてくださいしてくださいしてください。。。。        

    

２２２２....    法人法人法人法人ののののおおおお客様客様客様客様にににに実施実施実施実施していただくセキュリティしていただくセキュリティしていただくセキュリティしていただくセキュリティ対策対策対策対策    

法人法人法人法人のごのごのごのご利用者利用者利用者利用者におかれましてはにおかれましてはにおかれましてはにおかれましては、、、、上記上記上記上記１１１１のののの対策対策対策対策をををを実施実施実施実施いただくとともにいただくとともにいただくとともにいただくとともに、、、、以下以下以下以下のののの対策対策対策対策にににに

ついてもごついてもごついてもごついてもご検討検討検討検討とととと実施実施実施実施をおをおをおをお願願願願いしますいしますいしますいします。。。。    

（（（（１１１１））））    電子証明書電子証明書電子証明書電子証明書、、、、利用者利用者利用者利用者ワンタイムパスワードワンタイムパスワードワンタイムパスワードワンタイムパスワードをををを利用利用利用利用ししししてくださいてくださいてくださいてください。。。。    

（（（（２２２２））））    電子証明書電子証明書電子証明書電子証明書はははは当金庫当金庫当金庫当金庫がががが指定指定指定指定するするするする正規正規正規正規のののの手順手順手順手順でででで利用利用利用利用してくださいしてくださいしてくださいしてください。。。。    

（（（（３３３３））））    資金移動資金移動資金移動資金移動操作操作操作操作をををを完了完了完了完了したしたしたした際際際際にににに、、、、おおおお客様客様客様客様へへへへＥＥＥＥメールメールメールメール通知通知通知通知しておりますのでしておりますのでしておりますのでしておりますので、「、「、「、「利用者利用者利用者利用者ののののＥＥＥＥ

メールアドレスメールアドレスメールアドレスメールアドレス」」」」をををを登録登録登録登録してしてしてして下下下下さいさいさいさい。。。。    

（（（（４４４４））））    そのそのそのその他他他他のののの推奨推奨推奨推奨するセキュリティするセキュリティするセキュリティするセキュリティ対策対策対策対策    

①①①① 資金移動限度額資金移動限度額資金移動限度額資金移動限度額はははは、、、、必要必要必要必要なななな範囲内範囲内範囲内範囲内でできるだけでできるだけでできるだけでできるだけ低低低低くくくく設定設定設定設定するするするする。。。。    

②②②② 不審不審不審不審なログインなログインなログインなログイン履歴履歴履歴履歴やややや身身身身にににに覚覚覚覚えがないえがないえがないえがない取引履歴取引履歴取引履歴取引履歴がないかをそのがないかをそのがないかをそのがないかをその都度確認都度確認都度確認都度確認するするするする。。。。    

③③③③ パソコンやパソコンやパソコンやパソコンや無線無線無線無線ＬＡＮＬＡＮＬＡＮＬＡＮのルータのルータのルータのルータ等等等等についてについてについてについて、、、、利用利用利用利用のないときはのないときはのないときはのないときは電源電源電源電源をををを切断切断切断切断するするするするかかかか、、、、

インターネットからインターネットからインターネットからインターネットから遮断遮断遮断遮断するするするする。。。。    

④④④④    パソコンパソコンパソコンパソコンのののの利用利用利用利用ををををインターネットバンキングにインターネットバンキングにインターネットバンキングにインターネットバンキングに限定限定限定限定するするするする。。。。    

以以以以上上上上    


