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全国信用金庫協会等を騙るフィッシングメールにご注意ください 

 

現在、「一般社団法人全国信用金庫協会」及び「信用金庫」を名乗り、お客さまを偽

のサイト（フィッシングサイト）へ誘導しようとする不審なＥメールが確認されてい

ます。 

これらのメールは、お客さまの不安や期待を煽り、大切な個人情報を盗み取ろうと

する非常に悪質なものです。お客さまにおかれましては、被害に遭わないよう、以下

の内容を必ずご確認ください 

 

１．配信されているメールの主な内容 

・「信用金庫ポイント」の加算があったという通知 

・「ポイントを受け取るため」として、メール内のリンクから手続きを促す。 

 

２．お客さまへのお願い 

このようなメールを受信した場合は、絶対にリンクをクリックせず、メールを削

除してください。 

万が一サイトにアクセスしてしまった場合でも、以下の情報は絶対に入力しない

でください。 

・口座番号 

・キャッシュカードの暗証番号 

・インターネットバンキングのログインＩＤ・パスワード 

・クレジットカード番号等 

 

３．ＳＮＳ等での連絡にもご注意を 

不審なＥメールだけでなく、ＳＮＳ（ＬＩＮＥ、Ｘ等）やショートメッセージ

（ＳＮＳ）を通じた同様の連絡についても、一切対応しないようご注意ください。 

 

※全国信用金庫協会及び金融機関が、ＥメールやＳＮＳで「キャッシュカードの暗

証番号」や「インターネットバンキングのパスワード」をお聞きすることは絶対

にありません。 

不審なメールを受け取った際や、誤って情報を入力してしまった場合は、速やか

に当金庫の本支店窓口までご連絡ください。 

 

 

 

 

 

 


