
令和 8年 5月 11日 

お客さま各位 

 

鹿沼相互信用金庫 

 

 

一般社団法人全国信用金庫協会及び信用金庫を騙るフィッシングサイトなどに関する

情報について 

 

 平素は鹿沼相互信用金庫をご愛顧いただきありがとうございます。 
 

令和 8年 5月 11 日（月）以降、一般社団法人全国信用金庫協会及び信用金庫を騙るフィッ

シングサイト、ならびに当該フィッシングサイトへの誘導を目的とした不審なＥメールが断

続的に発生しており、全国的に不正送金被害が多数確認されています。 

 

＊今回確認された不審なＥメールの特徴は以下のとおりです。（詳細は、別紙のとおりです。） 

 （令和 7年 12月 18日（木）にお知らせした、フィッシングサイトとは一部異なるものです。） 

 「差出人」は「東海|全国の信用金庫」を装っています。 

 「件名」は「【重要】東海|全国の信用金庫ポイント 54,630P加算完了のお知らせ（受取期限：5

月 9日）」となっています。 

＊なお、これまでにも、「全国信用金庫協会」、「信用金庫」（個別信用金庫名を含む）、「全国信用組

合」等を騙り、詐欺メール記載の詐欺サイトＵＲＬから、日本地図の信用金庫一覧の偽サイトに

アクセスさせ、インターネットバンキングのＩＤとパスワードを窃取しようとする手口の詐欺メ

ールが繰り返し発生しておりますのご注意ください。 

 

上記のようなメールで、お客さまにインターネットバンキングのＩＤ及びパスワード等の

入力をお願いすることやお客さまの情報の確認を行うことは一切ありません。 

 

詐欺メールに記載されたリンク（ＵＲＬ）は絶対に開かず、当該電子メールは削除してい

ただきますようお願い申し上げます。 

 

今後も内容を変えた新たな不審メール（詐欺メール）が発生することが十分想定されます

ので、受信した場合は、以下の点にご注意いただきますようお願いいたします。 

 

■本文中のリンクをクリックしない。 

 ☛フィッシングサイトに誘導され、ＩＤやパスワードを盗まれたり、ウイルスに感染し

たりする可能性があります。 

■添付ファイルを開かない。 

 ☛ウイルスに感染する可能性があります。 

■返信しない。 

 ☛ウイルスを送り付けられる等、更なる攻撃を受ける可能性があります。 

 

 万が一、不審なメールを受信し、リンクをクリックしてしまった場合等は、速やかにお取

引店舗までご連絡をお願いいたします。 

 

 今後とも鹿沼相互信用金庫をよろしくお願い申し上げます。 

 



 

【不審なＥメールの情報】 

 

不審なＥメールの情報を入手しましたので、一例としてご案内いたします。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

別紙 



【画面遷移】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

次ページへ続く 

 

  

県名をクリック 

地区をクリック 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

金庫名を 

クリック 

ログイン画面へ

遷移 

ロゴと信用金庫名が表示される 
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