
企業や事業者の口座が狙われています 

 

金融機関を騙るボイスフィッシング詐欺にご注意ください！ 

  

企業・事業者を狙い、金融機関を騙った電話（自動音声によるものが多い）でお客さまを

信用させ、インターネットバンキングのログイン ID・パスワード等を詐取して不正送金を

行うといった特殊詐欺の被害が全国で発生しています。 

ついては、以下の事項について貴事業所内やお取引先等にも広く注意喚起のうえ、被害の

未然防止をお願いします。 

 

➢ ボイスフィッシング詐欺の代表的な手口 

・ 犯人が、金融機関のヘルプデスクや担当者を騙り、電話（主に自動音声によるもの）

でお客さまのメールアドレスを聞き出す。 

・ 聞き出したメールアドレス宛にフィッシングサイト（＝偽サイト）に誘導するURL

が記載されたメールを送り、インターネットバンキングの契約者 ID・パスワード等

を入力させて詐取する。 

・ 詐取した ID・パスワード等を使い、犯人がお客さまに成りすましてインターネット

バンキングにログインし、口座から不正送金を行う。 

 

 

 

 

 

 

➢ 被害に遭わないための３つの対策 

① 心当たりのない電話番号からの着信は信用しない！ 

② 金融機関を名乗る者から連絡があった場合には、鵜呑みにせず当該金融機関に連絡

して確認するなど慎重に対応する！ 

③ インターネットバンキングにログインする場合、金融機関の公式ホームページやア

プリを使ってログインする！ 

 

 

 

 

 

特殊詐欺の手口は、ますます巧妙化しています。万が一、不審な電話等があれば、最寄り

の警察や当金庫のお取引店までご相談願います。 

 

 

※当金庫では、自動音声による案内は一切行っておりません。また、電話・メール

等でお客さまのインターネットバンキングの契約者 ID・パスワード、口座情報

やキャッシュカードの暗証番号等をお聞きすることもございません。 

●●信用金庫です 
ネットバンキングのセキュリティ更新のため、
手続きページの URL を送りますので、メール
アドレスを教えてください… 


