
　　

あなたのネットバンクが危ない！！ 
～ネットバンク利用者の皆様へ～ 
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 様々な方法でインターネットバンキングのＩＤ・パスワードを入手し、 
利用者の知らないところで口座からお金を盗む犯罪です！！ 
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あなたの口座を守るために 

      セキュリティソフトを最新に！ 
       ウイルスは日々新しくなっています！最新のウイルスにも対応できるように 

       セキュリティソフトを最新の状態に保ちましょう！ ① 
      ＯＳ等を最新に！ 
       セキュリティソフトで満足してませんか？ 

       古いＯＳやソフトウェアの隙を突いて攻撃されないように 

       ＯＳやＷｅｂブラウザ等のソフトウェアを最新に保ちましょう 
② 

      不審なメール・Ｗｅｂページに注意！ 
       犯人は偽のメールやＷｅｂページ等でＩＤ・パスワードを狙っています。 

       金融機関がメールで入力を求めることはありません！メールの添付ファイルやリン 

       クは開かず、メールアドレスや入力ページのＵＲＬ等を確認しましょう！ 

③ 

      口座のセキュリティ対策を！ 
       セキュリティ対策を未実施の口座が被害に遭っています。 

       パスワードが一定時間ごとに変わり、一度限り有効なワンタイムパスワードや 

       電子証明書により、ネットバンクのセキュリティ対策を行いましょう！ 
④ 

      ＩＤ・パスワードを使い回さない！ 
       犯人は手に入れたＩＤ・パスワードで様々なサイトで不正アクセスを試みます。 

       複数のサイトでＩＤ・パスワードを使い回さず、推測されにくいパスワードに 

       しましょう！ 
⑤ 

      口座の取引状況の確認！ 
       不正な送金等が無いか、インターネットバンキングの口座の取引状況をこまめに    

       確認しましょう！ 

       送金を止めることが出来る可能性があります。 
⑥ 

      不正送金対策ソフトの活用！ 
       セキュリティソフトと共存可能な不正送金対策ソフトを配布している金融機関も  

       ありますので、活用しましょう。 ⑦ 
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