
2025年3月 

 

お客様 各位 

 

不審なＥメール（インターネットメール）や電話にご注意ください 

 お客様のセキュリティ情報等の盗取を目的として信用金庫を装ったＥメール等から信用金

庫を騙る偽サイトへと誘導するフィッシング詐欺について、今般、再度、閲覧（アクセス）可

能となっていることが確認されました。  

 当該フィッシングサイトは、信用金庫名称を騙り、偽のインターネットバンキングのＩＤと

パスワードを窃取する画面に遷移することが一部の信用金庫で確認されております。  

 フィッシングサイトと本物のサイトは、見かけ上では見分けることが困難である場合が多く、

いつの間にかお客様情報を流出してしまった等の事例も多くございます。お客様におかれまし

ては、不審メールのＵＲＬクリックによるサイトアクセスや、添付ファイルの開封等は行わな

いようご注意をお願いいたします。  

 なお、アクセスしてしまった場合は、速やかにパスワードの変更等を実施いただき、 一時

的にすべてのＩＢ取引を停止することも可能でございますので、下記当金庫宛にご連絡をお願

い致します。 

 

                

               ＜ご連先＞ 

室蘭信用金庫EBサポートデスク  :0120-57-1003 

室蘭信用金庫業務支援部    :0143-44-3534 

（平日9：00～17：00） 

 

 

以 上 

 

 

 

 

 



＜本物のサイトと巧妙に似せて作成されたフィッシングサイト＞   

【画面遷移】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

次ページへ続く 

 

  

県名をクリック 

地区をクリック 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

金庫名を 

クリック 

ログイン画面へ

遷移 

ロゴと信用金庫名が表示される 

一部の信用金庫で偽のログインページに遷移 


