
令和７年１１月 

お客様各位 

西兵庫信用金庫 

 

全国信用金庫協会を騙る詐欺メールの発生に関する情報について 

 

「全国信用金庫協会」から送られたメールのように装いインターネットバンキングのＩ

Ｄとパスワードなど、お客様の情報を不正に取得しようとする電子メールが送付されてい

るとの情報（いわゆる「フィッシングサイト」の手口）が寄せられています。 

 

「全国信用金庫協会」では、信用金庫のお客様に対し、以下のようなお願いをすることは

一切ありません。 

①インターネットバンキングの ID・パスワード 

②キャッシュカードの暗証番号 

③その他お客様情報の個人情報や連絡先等の確認・入力 

 

「全国信用金庫協会」を騙った電子メール等に記載されたリンクを開いたりすると、金銭

的な被害に遭うおそれや、コンピュータウイルスに感染する可能性があります。 

 

こうした偽装メールを受信された場合には、絶対にリンク等を開かず、当該電子メールは

削除するなど、ご注意いただきますようお願い申し上げます。 

 

今後も類似の事象が発生する可能性がありますので、引き続きご注意ください。 

 

 

【全国信用金庫協会ホームページ上の注意喚起ページ URL】 

https://www.shinkin.org/attention/fraudulent_email.html 

 

 

 

本件に関するお問い合わせ先 

西兵庫信用金庫 

インターネットバンキングヘルプデスク 

ＴＥＬ：0790-62-8124 

平日：9：00～17：00 

  

https://www.shinkin.org/attention/fraudulent_email.html


（全国信用金庫協会を装った詐欺メール（メール例）） 

差出人 ：全国信用金庫協会  

題名 ：【全国信用金庫協会】【重要】お客様の口座が凍結されました 

 

信用金庫をご利用いただき、誠にありがとうございます。 

 

当社では、犯罪収益移転防止法に基づき、お取引を行う目的等を確認させていただいておりま

す。また、このたびのご案内は、当社ご利用規約第５条１項３に基づくご依頼となります。 

 

この度、当社セキュリティシステムが作動したところ、お客様の口座に異常な取引が発覚しま

した、マネー・ローンダリングに関わる恐れがございますので、お取引について当行より至急

で確認させていただきたいことがあり、ご連絡をさせていただきました。 

 

ご回答 

https://XXX.XXX 

 

ご回答いただけないお客さまにおかれましては、法的な措置まで公示させていただく場合がご

ざいます。 

 

お客様のご返信内容を確認後、利用制限の解除を検討させていただきますので、できる限り詳

細にご回答ください。 

 

何卒ご理解とご協力の程、宜しくお願い致します。 

 

---------------------------------------------------------------------- 

差出人：全国信用金庫協会 

◆このアドレスは、送信専用です。 

 

〇不信なメールを受信した場合の注意事項 

・本文中のリンクをクリックしない。 

フィッシングサイトに誘導され ID やパスワードを盗まれたり、ウイルスに感染したりする 

可能性があります。 

・添付ファイルを開けない 

ウイルスに感染する可能性があります。 

・返信しない 

ウイルスを送り付けられる等、さらなる攻撃を受ける可能性があります。 


