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重要度

1

OS(Windows等）およびブラウザ（Internet Explorer等）は当金庫が指定する推奨環

境のものを利用し、またインストールされている各種ソフトウェア（Flash Player等）を最新の

状態に更新していますか？

◎ している していない

2
メーカーのサポートが切れているOS（WINDOWS XP等）、ブラウザ、各種ソフトウェアの使

用を中止していますか？
◎ 中止している 中止していない

3
信頼できるウィルス対策ソフトを導入するとともに、ウィルス定義を最新の状態に更新した上、

ウィルス駆除を稼働させていますか？
◎ している していない

4
当金庫が無償で配布しているセキュリティソフト『Rapport』を導入した上、稼働させています

か？
◎ している していない

重要度

5 パソコン未利用時は電源を切断していますか？ ○ している していない

6 無線ＬＡＮを使用している場合、通信暗号化設定を行っていますか？ ○ 行っている 行っていない

7 ファイル共有ソフト（Winny等）を利用していませんか？ ○ 利用していない 利用している

8
ウィルスが仕掛けられやすいホームページ（ギャンブル、アダルト、無料動画・音楽等）の閲覧

を行っていませんか？
◎ 行っていない 行っている

9 不審なメールやファイルを容易に開封したりしていませんか？ ◎ 開封していない 開封している

重要度

10
インターネットカフェ等不特定多数の方が利用できるパソコンで、インターネットバンキングをご利

用していませんか？
◎ していない している

11 お客様カードは、厳重に管理していますか？ ○ している していない

回答欄

回答欄

回答欄【ＰＣの使用状況について】

【インターネットの利用状況について】

【インターネットバンキング利用状況について】

個人インターネットバンキングサービスをご利用のお客さま向けセキュリティ対策チェックシート

　当金庫では、個人インターネットバンキングサービスをご利用のお客さまが不正送金被害に遭わないために注意が必要な事項をチェックシート形式に取りまとめました。　チェックシート

にご記入いただき、セキュリティ対策の実施をお願いします。（重要度が◎のものは不正送金対策として特に重要なものです。）ご不明な点がございましたら、「はましんＥＢセン

ター」までお問い合わせください。

OS・ブラウ

ザ・ソフト

ウェア

ウィルス対

策ソフト

利用状況

お客さまの

運用方法

接続
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重要度

12 インターネットバンキングで使用するパスワードは定期的に変更していますか？ ◎ 変更している 変更していない

13
他のサイト等で使用している暗証番号（パスワード）をインターネットバンキングでも使用してい

ませんか？
○ していない している

14
インターネットバンキングで使用するログインＩＤ、パスワード等をＰＣ本体にWord、Excel、テ

キストファイル等で保存していませんか？
○ 保存していない 保存している

15 インターネットバンキングでパスワードを入力する際、ソフトウェアキーボードを使用していますか？ 〇 使用している 使用していない

16 ワンタイムパスワードを利用していますか？ ◎ 利用している 利用していない

重要度

17
インターネットバンキングのサイトにアクセスする度に、EVSSL証明書で真性なサイトであることを

確認していますか？
◎ 確認している 確認していない

18
インターネットバンキングへログインの度に不審なログイン履歴、取引履歴がないか確認していま

すか？
〇 確認している 確認していない

19
取引通知を電子メールで通知を受ける設定を行い、電子メールを定期的に確認しています

か？
〇 確認している 確認していない

20
通常と異なるパスワードの入力を促すような不審な画面が出てきた場合、そのまま入力を行っ

ていませんか？
◎ 行っていない 行っている

重要度

21 利用限度額を必要な範囲でできるだけ低く設定していますか？ ○ 低く設定している 見直していない

小浜信用金庫　はましんＥＢセンター※回答が右側となる場合は、セキィリティ上危険があります。お客さまのインターネットバンキングのご利用方法の見直しをお願

いします。　また、セキュリティ対策が不完全である場合、被害補償が受けられない場合、減額となる場合がありますのでご注意

ください。

回答欄

　ﾌﾘｰﾀﾞｲﾔﾙ 0120-53-2166

(営業日平日 9:00～17:00)

回答欄

不正検知

【お客さまにおける不正検知の確認状況について】

【不正送金被害を回避・軽減する対策状況について】

回答欄

パスワード

【インターネットバンキングセキュリティ対策状況について】
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