
令和８年 6月 

 

帯広信用金庫 

 

「ボイスフィッシング」被害にご注意ください！ 

 

 

 

遠隔操作ソフトを悪用した新たな手口で、ボイスフィッシングによる法人口座を狙った不

正送金被害が再発しています。 

犯人が法人インターネットバンキングの利用者に対して「セキュリティ強化のためのソフ

ト」をインストールさせ、企業側の端末を遠隔操作することにより不正送金を行うといった

新たな手口が確認されております。 

  詳しくは、下部のＰＤＦ（『サイバー警察局便り』）をご覧ください。 

 

 

 

【手口の概要】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

☞銀行を語るメールやＳＭＳに記載のリンク等へのアクセスは禁止！ 

☞銀行から電話があれば、営業店・代表電話に折り返し、本物かどうか確認！ 

 

 

 

 

 

 

偽メールのリンクをクリックさせ、「セキュリティ強化のためのソ

フト」と称する遠隔操作ソフトをインストール、企業側の端末を遠

隔操作 

ＳＭＳのリンクをクリックさせて偽サイトに誘導、ネットバンキ

ングのＩＤ・パスワードを窃取 

①の遠隔操作している企業端末に偽の画面（「システム更新中」等）

を表示、その間に②のＩＤ・パスワードを悪用して不正送金を実行 
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