
お客さま各位 

全国信用金庫協会を騙るフィッシングサイトの事例ついて 

 

 最近、全国信用金庫協会を騙るフィッシングサイトやメールが確認されておりましたので、

実際の事例を下記に表記しております。 

なお、同様のフィッシングサイトが表示された場合(誤ってＩＤとパスワードを入力された

場合も含む)には、当金庫業務統括部（０９４４－８６－６９１２）までご連絡下さい。 

 

【不審メールの内容 メール本文（例）】 
 

From："全国信用金庫協会" <info@b-tse.com> 

To： 

日時：2025/07/18 金 02:23 

 

件名：【お取引予定】引落に関するご確認のお願い（信用金庫） 

いつも信用金庫をご利用いただき、誠にありがとうございます。 

下記のとおり、2日後に予定されている口座振替についてご案内いたします。 

引落予定日：2025 年 7 月 20 日 

合計引落予定額：98,780 円 

※本ご案内は 2025 年 7 月 18 日 01:19:42 時点の情報です。金額は変動する可能性がご

ざいます。 

■ 収納企業名：ヤフーウォレット 

■ 内容：ヤフージャパン 

■ 引落予定額：98,780 円 

お心当たりのないお取引が記載されている場合は、念のためお客様の取引状況をご確

認ください。 

▼取引確認・内容照会はこちらから： 

▶ ご利用明細を確認する (https://shimk1n-login01.com/) 

※当行では取引の詳細内容についてお調べすることができません。詳細は収納企業に

直接ご確認ください。 

このメールは送信専用です。 

ご不明な点がある場合は、当行公式サイトよりお問い合わせください。 

全国信用金庫協会 

カスタマーサポートセンター 

不審なサイトのＵＲＬです。 

「ｎ」が「ｍ」に、「ｉ」が「１」に変更されています 

「全国信用金庫協会」と表示されま

すが、アドレスは不審なものとなり

ます。 

このＵＲＬは絶対にクリ

ックしないでください 



上記のＵＲＬにアクセスした場合の画面 

 

① 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://shimk1n-login00.com/ 

「ｎ」が「ｍ」に、「ｉ」が「１」に変更されてい

ます 



② 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

「大川」をクリックすると、ＩＤ・パスワード

を入力する画面に遷移します。 



③ログイン画面の偽画面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

契約者ＩＤ（利用者番号）とパスワードを入力

する画面が表示されます。 



④ 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

入力して「ログイン」をクリックすると、この

画面が出てきます。ＩＤとパスワードを窃取さ

れた画面になります。 



※ちなみに、ウイルスバスターでチェックした場合の画面です 

 

 


