
令和８年１月８日 

お客さま 各位 

大阪シティ信用金庫 

 

【重要】偽メールにご注意ください 

 

日頃は、当金庫をご利用いただき、誠にありがとうございます。 

 早速ですが、令和８年に入り、各企業様の代表者等を名乗り偽メールを発信

し、ＬＩＮＥグループの作成を指示、当該ＬＩＮＥグループを利用して、不正

な振込等を指示する事案が発生しております。 

 つきましては、電子メール等を受信される場合は、下記の点にご注意いただ

きますようお願いいたします。 

記 

１．不審なメールに返信しない。 

ウイルスを送り付けられる等、更なる攻撃を受ける可能性があります。 

２．差出人表示を信用せず、送信元メールアドレスが正しいかを確認してください。 

差出人は御社の「代表者」等、一見もっともらしい表示がされていたとしても、   

不審なメールの場合がありますので、必ず代表者等への確認をお願いします。 

３．不審なメールの本文中のリンクをクリックしない。 

メール本文の電話番号やログインを誘導するバナー、ＵＲＬをクリックすることで

フィッシングサイトに誘導され、ＩＤやパスワードの盗難、ウイルス感染や、偽物

のオペレーターに架電し騙されたりする可能性があります。 

４．メールに添付されているファイルを開かない。 

ウイルスに感染する可能性があります。 

以 上 

【偽メールの具体例】 

 

 

 

 

 

差出人：○○ ○○＜ｘｘｘｘ＠ｘｘｘ.ｘｘｘ.ｘｘ＞ ← 代表者名等を名乗ります 

件名：○○○○ ← 企業名等を名乗ります 

本文： 

お疲れ様です。 

本メールを受信されましたら、今後の業務プロジェクト対応のため、新しい LINE のワーク

グループを作成していただけますでしょうか。 

グループへの他のメンバーの追加につきましては、私が参加した後に手配いたしますので、

先に招待は行わないようお願いいたします。 

グループ作成が完了しましたら、当該グループの招待用 QR コード（または招待リンク）を

発行のうえ、本メールにご返信いただけますと幸いです。 

私が QR コードからグループに参加し、その後の業務調整を進めさせていただきます。 

お手数をおかけいたしますが、何卒よろしくお願いいたします。 

―――――――――――――――――――――――――― 

代表取締役社長 

○○ ○○ ← 代表者名等を名乗ります 

○○○○ ← 企業名等を名乗ります 

―――――――――――――――――――――――――― 


