
 

さわやかＷＥＢ－ＦＢサービス 

ワンタイムパスワード（ハードウェアトークン）の取扱い開始について 

 

 現在、お客さまのパソコンをウィルスに感染させ、インターネットバンキングのＩＤや暗証番

号等を不正に取得のうえ、インターネットバンキングに不正にログインして、お客さまの口座か

ら預金を引き出す被害が全国の金融機関で発生しています。 

このような不正に預金が引き出される被害を防止するため、当金庫では、平成29年９月より、

ハードウェアトークンの取扱いを開始いたします。 

 

※ソフトウェアトークンは、平成２９年１月より取扱を開始しております。 

※ソフトウェアトークンとハードウェアトークンを併用してご利用いただくことはできません。 

※ワンタイムパスワードのご利用は任意となります。 

 

記 

 

１．取扱開始日 

 平成２９年9月1日（金） 

 

２．ワンタイムパスワード 

 ワンタイムパスワードとは、利用時に一定時間ごとにパスワード 

（６桁の暗証数字）が変更される１回限りの使い捨てのパスワードです。 

 ワンタイムパスワードは、ワンタイムパスワード生成機 

（以下、「トークン」といいます。）に表示されます。 

 

３．対象となる取引 

 「都度振込取引」「都度振込予約取消」「総合振込」「給与・賞与振込」「WEB承認」 

「外部ファイル登録」「口座振替」「振込データ修正・編集・取消」 

 「税金各種料金の払込み（ペイジー）」「ワンタイムパスワード認証情報管理」  

 

４．ワンタイムパスワードの概要 

（１）ご利用料金 

   1 個目無料、2個目から有料サービス（１個1,080円 消費税込） 

    【1個を複数の利用者（管理者・承認者・一般者）で利用することが可能です。】 

 

（２）ご利用申込 

   申込書によるお申込みが必要です。 

   お取引店窓口または、営業担当者にお申し付けください。 

  お申込み手続き完了後、当金庫より簡易書留にて郵送いたします。 

123456 

ハードウェアトークン 



 

（３）ご利用方法 

   「さわやかWEB-FBサービス」にログインし、「管理機能」メニューより「利用 

登録」を行うことによりすぐにご利用いただけます。利用登録後はお振込取引時等 

にワンタイムパスワード入力画面が表示されますので、ハードウェアトークンに表 

示される6桁のワンタイムパスワードを入力してください。（ご利用方法の詳細は下 

記「ワンタイムパスワード利用登録の手順について」をご覧ください。） 

    ※管理者がワンタイムパスワードの登録を行なうとすべての承認者・一般者の方  

    もお振込等の取引時のパスワードはワンタイムパスワード入力となります。  

 

（４）トークンの利用単位 

・１つのトークンを全利用者で利用する。 

・１つのトークンを複数の利用者で共有して利用する。 

・１つのトークンを１利用者に割り当てて利用する。 

 

（５）利用規定  

 本サービスのご利用は、ワンタイムパスワード利用追加規定をご一読のうえ、ご利 

用ください。 

 

          《「ワンタイムパスワード利用追加規定」（PDF）へ》 

 

（６）ご注意事項 

   「ワンタイムパスワード」の導入によりすべての不正取引を防止できるものではありませ

ん。 

   お客さまにおかれましても、基本的なセキュリティ対策を実施するようお願いいた 

します。 

 

  

 

 

 

 

 

 

 

 

 

 

 

http://www.sawayaka-shinkin.co.jp/business/use/fb/pdf/in_rule.pdf#page=15


 

 

さわやかＷＥＢ－ＦＢサービス 

ワンタイムパスワード利用登録の手順について 

 

１．ワンタイムパスワードの利用登録（初回のみ） 

ハードウェアトークンを利用開始するためには、「さわやかWEB-FBサービス」にログイン

していただき、「管理機能」→「ワンタイムパスワード認証情報管理」→「利用形態設定」→

「ワンタイムパスワード情報登録」から利用登録をしてください。 

 

（１）管理者が行う作業 ＜管理者のワンタイムパスワードの登録＞ 

   管理機能ご利用メニュー「ワンタイムパスワード認証情報管理」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



   「利用形態設定」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    ワンタイムパスワードの利用形態を選択し、「次へ」をクリックします。 

    ⇒「管理者、利用者が異なるトークンを利用する」を選択した場合、 

    ⇒「管理者、利用者が同じトークンを利用する」を選択した場合、 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ワンタイムパスワードの登録方法を選択しま

す。 

「管理者、利用者が異なるトークンを利用する」

を選択すると、お客さまＩＤごとにトークンの

登録ができます。 

「管理者、利用者が同じトークンを利用する」

を選択すると、全お客さまＩＤに対し一台のト

ークンを登録できます。 



管理者に登録するトークンＩＤとワンタイムパスワード、承認用パスワード（都度振込送

信確認用パスワード）を入力し、「確定」をクリックします。 

    ⇒      「登録完了画面」へ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録するトークンの「シリアル番

号」とトークンの画面に表示される

「ワンタイムパスワード」を入力し

ます。 

承認用パスワードを登録していな

い管理者の場合、都度振込送信確認

用パスワードを入力します。 



 登録するトークンＩＤとワンタイムパスワード、承認用パスワード（都度振込送信確認用 

パスワード）を入力し、「確定」をクリックします。 

    ⇒   「登録完了画面」へ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録するトークンの「シリアル番

号」とトークンの画面に表示される

「ワンタイムパスワード」を入力し

ます。 

承認用パスワードを登録していな

い管理者の場合、都度振込送信確認

用パスワードを入力します。 



 登録完了画面 

 登録完了画面が表示され、トークンの登録が完了します。以降、都度振込等の振込内容確 

認画面でワンタイムパスワードの入力が必要になります。 

   ⇒利用形態に「管理者、利用者が異なるトークンを利用する」を選択し、他のお客さ 

まＩＤにトークンを登録する場合は、「ワンタイムパスワード認証情報管理」をクリックし、 

「（２）管理者が行う作業 ＜承認者、一般者のワンタイムパスワードの登録＞」へ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ワンタイムパスワード利用形態設定で、「管理者、利用

者が異なるトークンを利用する」を選択した場合、引

き続き利用者のトークンを登録するため、【ワンタイム

パスワード認証情報管理】をクリックします。 



（２）管理者が行う作業 ＜承認者、一般者のワンタイムパスワードの登録＞ 

 ワンタイムパスワード認証情報画面 

 トークンを登録するお客さまＩＤの「選択」欄にチェックを入れ、「登録・登録解除」ボタ 

ンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

トークンを登録する利用者の「選択」

欄にチェックを入れます。 



   ワンタイムパスワード情報登録画面 

   お客さまＩＤに登録するトークンＩＤとワンタイムパスワード、承認用パスワード（都度 

振込送信確認用パスワード）を入力し、「確定」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録するトークンの「シリアル番

号」とトークンの画面に表示される

「ワンタイムパスワード」を入力し

ます。 

承認用パスワードを登録していな

い管理者の場合、都度振込送信確認

用パスワードを入力します。 



   登録完了画面 

   登録完了画面が表示され、お客さまＩＤへのトークンの登録が完了します。 

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



２．都度振込のお取引時にワンタイムパスワードで認証 

  ワンタイムパスワードの利用登録が終了すると、都度振込等のお取引時にワンタイムパス

ワードの入力画面が表示されますので、トークンに表示されるワンタイムパスワード６桁

を入力してください。 

  ※ 都度振込送信確認用パスワードの入力は不要です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

以上 

トークンに表示されるワンタイ

ムパスワード６桁を入力してく

ださい。 



〈29.8〉 

ハードウェアトークンの使用方法 

・ワンタイムパスワードの生成                                                             

①のボタンを押すごとに、数字 6 桁のワンタイムパスワードが表示されます。60 秒経過するか × ボ

タンを押すと表示が消えます。 

 

 

 

 

 

 

          

 

 

・シリアル番号の確認                                     

シリアル番号は、トークン本体の裏面左下に印字されている「SKTH～」で始まる 12 桁の英数字です。 

 

 

 

 

 

 

 

 

 

・電池残量の表示、電池の消耗抑制機能                                         

電池の寿命は、約 5年です。電池残量が低下すると「LobAtt」の文字が表示されます。 

誤ってボタンを 60 秒以上押し続けると、電池の消耗を防ぐためワンタイムパスワードの表示画面が消

えます。 

     

 

 

 

 

 

 

 

初回登録・ログインの方法は、当金庫ホームページを参照して下さい。 

「①ボタン」

を押す。 

正 
 

LobAEE 

123456 
6桁の数字が表示

されます。 

本体裏面の 

シリアル番号 

SKTH０００００００１ 

 

電池残量が低下すると、「LobAtt」の

文字が表示されます。 


