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しまなみ信用金庫

法人インターネットバンキングを狙った詐欺にご注意ください

全国で、法人インターネットバンキングを狙ったフィッシング詐欺の被害が急増しています。

【詐欺手口】
１．犯人が金融機関の職員を騙り、事業者（法人）に電話をかけ（自動音声の場合あり）、メールアドレスを

聞き出す。また、電子証明書の再発行を依頼する。
２．犯人がフィッシングメールを送信し、電話で指示しながら、事業者をフィッシングサイトへ誘導し、インターネット

バンキングのアカウント情報を盗み取る。
３．フィッシングサイトに入力させたアカウント情報や再発行させた電子証明書を使って、犯人が事業者（法人）

口座から資産を不正に送金する。

【注意事項】
１．当金庫の職員が電話やメールで、インターネットバンキングの ID やパスワード、メールアドレスを聞き取りしたり、

電子証明書の再発行・更新等を依頼することは一切ありません。
不審な電話やメールを受けた場合は、回答や手続き等は絶対に行わず、当金庫にご相談ください。

２．法人インターネットバンキングへログインする際は、メール等のリンクを利用せず、金融機関ホームページやブラウ
ザのブックマークなどからアクセスください。

３．フィッシングサイト等へは、絶対にアクセスしないでください。
４．インターネットバンキングへのログインを誘導する不審なメールを受信された場合は、絶対にリンク等を開かず、当

該電子メールは削除ください。
５．万が一、不審なサイトにアクセスし、ID・パスワードや個人情報等を入力してしまった場合は、当金庫および最

寄りの警察署にご連絡ください。


