
インターネットバンキングご利⽤のお客様へ
⽩河信⽤⾦庫

スパイウェアにご注意ください

 最近、マスコミ報道されておりますように「スパイウェア」と呼ばれるプログラムによ
り、お客様の⼝座情報が利⽤され、不正に資⾦が振込される等の被害が発⽣しています。

  「スパイウェア」とは、インターネットやメールを介して、知らないうちにパソコン
に侵⼊し、お客様がパソコン⼊⼒した個⼈情報を気づかないうちに収集し、インターネッ
トを経由して第三者に転送してしまうプログラムのことです。

《スパイウェア対策》
１．⼼当たりのない電⼦メール等は安易に開かないことをお勧めします。
スパイウェアは、電⼦メール開封時に気づかれないままパソコンにインストールされ
てしまいますので、特にご注意ください。

２．フリーソフトのダウンロードには充分にご注意ください。
フリーソフトをダウンロードしたときに気づかれないままパソコンにインストールさ
れてしまいますので、不審なフリーソフトにはご注意ください。

３．スパイウェア対応のアンチウィルスソフトのご利⽤もお勧めします。
セキュリティ対策ソフト等のご利⽤やアップデートにもご配慮くださいますよう、お
願いいたします。

４．感染が疑われる場合、⾝に覚えのない取引等がある場合は、すぐにご連絡ください。
スパイウェアは、お客様の正当なご利⽤時の⼊⼒内容を外部に流してしまうソフトで
す。
感染が疑われる場合、また、⾝に覚えのない不審な取引等をご確認された場合は、す
ぐに当⾦庫のお客様相談センターあてご照会ください。お客様のインターネットバン
キングのご利⽤を停⽌させていただきます。

（追伸）⾦融機関と称した電⼦メール詐欺も発⽣していますのでご注意ください
⼀部の⾦融機関では、セキュリティーのためと称して本⼈確認を促す電⼦メールが配
信され、インターネットバンキングのパスワードや暗証番号、ご利⽤のクレジット
カードの番号や暗証番号などの重要情報を⼊⼒させることにより、個⼈情報を不正に
取得しようとする事件が発⽣しております。当⾦庫では、電⼦メールではこうした暗
証番号などの重要情報をお尋ねすることはいたしておりませんのでご注意ください。

【お問合せ先】
⽩河信⽤⾦庫事務統括部
（平⽇の受付時間 9:00 〜 17:00 電話0248-23-4516）
（上記時間以外および休⽇ ⾃動機監視センター 電話022-268-4811）
ただし23:00〜翌⽇7:00を除く
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