
それ詐欺です！
新型コロナウィルスに便乗した

詐欺が発生しています
こんな連絡ありませんか？

「給付金の申請手続きになります」

「マスクを無料で送付します」

「コロナウイルスを浄水器で除去できます」

新型コロナウイルスとお金に関する話に注意
心当たりのない電話やメールに注意
1人で判断せず、家族等に相談

【本件に関するお問い合わせ先】
白河信用金庫

☎０２４８ー２３－４５１３
（受付時間：平日９：００～１７：００）



新型コロナウイルスに便乗した詐欺メールや
不審な電話等が相次いで確認されています。

 金融機関や市町村等の職員を騙る者から「コロナ対策で助成
金が出る。手続きのために口座を登録してほしい。」等と電
話があり、ＡＴＭに誘導し、現金を振り込ませようとする。

 浄水器のセールスの電話があり、「その浄水器を使っている
と必ずコロナウィルスにかかります。」などと浄水器の買い
替えを迫り、費用の支払いをさせようとする。

 「マスクを無料で送付する（購入出来る）」などといった
メッセージを送付し、偽のマスク販売サイトに誘導し、クレ
ジットカード情報等を盗み取ろうとする。

 自治体等の偽サイトが大量に確認されており、特別定額給付
金等の手続きにより、個人情報を窃取しようとする。

詐欺手口の例

 こうした新型コロナウイルス感染症に便乗した犯罪等
の被害にあわないように、心当たりのない電話やメー
ルには十分にご注意ください。

 金融機関や市町村より電子メールや電話において、各
種暗証番号をお尋ねしたり、ATMの操作をお願いする
ことは一切ございません。

新型コロナウイルスとお金に関連する話には
十分にご注意ください。

お一人で判断せず、まずはご家族、金融機関や
警察などにご相談ください。



あなたの預金は
狙われています！
悪意ある電子メール、ショートメールが

あなたを狙っています

心当たりがない
メールは
開かない

メールに
記載された

URLへ安易に
接続しない

アクセス
する前に

正しいサイトで
あることを
確認する

すぐにできる対策

【本件に関するお問い合わせ先】
白河信用金庫

☎０２４８ー２３－４５１３
（受付時間：平日９：００～１７：００）

悪意あるメールによる情報やお金の流出

IDやパスワードが盗まれる

不正送金させられる

偽サイト
へ誘導する

ウィルスを送り
つけて感染させる



心当たりがない
メールは
開かない

メールに
記載された

URLへ安易に
接続しない

アクセスする前
に正しいサイト
であることを
確認する

信用金庫を装った偽のメール例
お客様の○○信用金庫口座がセキュリティ強化のため、一時停止し
ています。再開の手続きをお願いします。

○○信用金庫の取引受付完了のお知らせです。ログインして確認を
お願いします。

お客様の○○信用金庫口座に対し、第三者からの不正なアクセス
を検知しました。ご確認ください。

そのメール大丈夫ですか？

信用金庫名や部署名が
書かれた巧妙になりすま
したメールもあります。

メールを開く前に、落ち着
いて、しっかり確認しま
しょう。

信用金庫が、ＩＤやパ
スワードをメールで問い合
わせることはありません。

アクセスしたサイトが、信用
金庫のサイトに見えても、
コピーして作られた偽サイト
の場合があります。

正しいサイトか、URLを確認
するようにしましょう。URLの
末尾に見慣れない国名が
ある場合は注意！

事前に、正しいサイトのURL
をブックマーク登録しておき、
ブックマークからアクセスする
ようにしましょう。

メールに記載されたURL
が正しく見えても、実際に
アクセスするとURLが違う
場合があります。

また、添付ファイルも安易
に開かない！開いただけ
で、ウィルスに感染してし
まう場合があります。

皆さまの意識を高めて、
被害に合わないよう注意しましょう！
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