
※上記のほか、学校や地方公共団体にある相談窓口も活用して下さい。
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もしも被害に遭ってしまったら、すぐに警察に通報・相談を！
最寄りの警察署又はサイバー犯罪相談窓口 https://www.npa.go.jp/bureau/cyber/soudan.html
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今、企業の資産（法人口座）が狙われている！！

電話に注意！「ボイスフィッシング」による不正送金被害が急増！

3つの対策

★ 知らない電話番号からの着信は信用しない！

★ 銀行の代表電話番号・問い合わせ窓口で確認する！
銀行担当者を騙る者から連絡があった場合には、銀行の代表電話番号へ連絡
して確認するなど、慎重に対応してください。

★ メールに記載されているリンクからアクセスしない！
インターネットバンキングにログインする場合は、銀行公式サイトや公式アプリ

からアクセスしてください。

【手口の概要】

1. 銀行担当者を騙る犯人から電話がかかってきて（自動音声の場合あり）、メールアドレス
を聞かれる。

2. 聞き出したメールアドレス宛にフィッシングメールが送信され、かつ、電話で指示されて
フィッシングサイトに誘導される。→そしてインターネットバンキングのアカウント情報等を
入力させられ、情報を盗み取られてしまう。

3. フィッシングサイトに入力したアカウント情報等を使って、法人口座に不正アクセスされ、
資産が別口座などに不正に送金される。

https://www.npa.go.jp/bureau/cyber/soudan.html
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相談
窓口

【○○証券】お客様の証券口座の安全確認の必要
があります。確認の手続きはこちらから…
https://www.syoukenn...xyz

これ、嘘です。

入力してください
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Pass

○○証券
ホームページ
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ビジネスメール詐欺とは、偽のメールを組織・企業に送り付け、
従業員を騙して攻撃者の用意した口座へ送金させる詐欺の手口です。

★ ビジネスメール詐欺の手口

【取引先との請求書の偽装】

取引先等と請求に係るやりとりをメール等で行っている際に、攻撃者が取引先になりすまし、攻撃者の

用意した口座に差し替えた偽の請求書等を送り付け、振込をさせる。

【経営者等へのなりすまし】

攻撃者が企業の経営者や企業幹部等になりすまし、企業の従業員に攻撃者の用意した口座へ振り込みを

させる。
A社 B社

攻撃者が何らかの方法で従業員のメールを盗み見る。 攻撃者が偽の請求書等を送ったり、経営者になりすまして送金を
依頼したりする。

攻撃者

経営者 従業員

攻撃者が経営者などの情報やメール
アドレスを何らかの方法で調査する

攻撃者が経営者などになりすまし、
送金を依頼する。

攻撃者

★ ビジネスメール詐欺の対策

★普段と異なるメールに注意
○ 不審なメールは社内で相談・連絡し、情報共有しましょう！

★電信送金に関する社内規定の整備（チェック体制の整備）

○ 取引先の振込先口座や決済手段が急に変更された場合は、メール以外の方法で取引先に必ず確認！

★ウイルス・不正アクセス対策

○ セキュリティソフトを導入し、常に最新の状態に！
○ メールアカウント作成時はパスワードよりも強固なパスキーを使用。パスキーが使えずパスワード
設定が指定されている場合は、推測されにくい長く複雑なものにし、使い回しをしない！

○ メールシステムでの多要素認証、アクセス制限の導入を検討する。 など

BECって
何？

もしも被害に遭われたら、
すぐに警察へ通報・相談を！

詳しくは
こちら

警察庁

IPA
（独立行政法人
情報処理推進機構
セキュリティセンター）


