
金融機関を装った悪質なウェブサイトにご注意ください 

 

検索サイトにおいて金融機関名等を入力した際の検索結果に、正規のウェブサイトの他に、

「サポート詐欺」や「オンラインカジノ」等の悪質なウェブサイトへのリンクが表示される

事象が複数確認されております。 

悪質なウェブサイトにアクセスした場合、インターネットバンキングのＩＤやパスワード

等の重要な情報が搾取され、個人情報の流出や詐欺被害につながる恐れがありますので、Ｕ

ＲＬやドメイン名が不審なウェブサイトには絶対にアクセスしないようにご注意ください。 

 

上田信用金庫公式ホームページＵＲＬは次の通りです。 

https://www.shinkin.co.jp/ueda/ 

 

 検索結果で悪質なウェブサイトのリンクがあった場合の見分け方のポイント例 

 

 

●●信用金庫のネットバンキング － ○○信用金庫 個人 

×××××.org 

インターネットバンキングサービスのページです。お手持ちのパソコン（スマホ）

から、インターネット経由でお取引できます。 

●●信用金庫 インターネットバンキング  検索 

 

 

 

 

 

 

 

 
 
お問い合わせ先 

 

 正規のウェブサイトの他に、金融機関が管理していない不審なＵＲＬやドメ

インになっているウェブサイトが一緒に表示される場合があります。 

 （例） 

・「.jp」になっていない。 

・一部がランダムな文字列になっている。 

 このような悪質なウェブサイトにアクセスすると、サポート詐欺等の犯罪に

利用されると思われるサイトが表示されますので、アクセスしないようにご

注意ください。 

上田信用金庫 事務部 

電話番号：0268-25-3162 

受付時間：平日 9：00～17：00 

https://www.shinkin.co.jp/ueda/
https://www13.ib.shinkin-ib.jp/webcmn/help/kinou/meisai/furikomi.html

