
お客さま 各位 

令和８年５月 

上田信用金庫 

 

企業の役員等になりすました不審なメールにご注意ください 

 

平素より格別のご愛顧を賜り、誠にありがとうございます。 

現在、実在する企業の役員等になりすまして「業務指示」等の名目でメールを送信し、

LINE グループの作成の指示や、指定した口座に振り込みを要求する詐欺が全国で複数

確認されております。 

 

また、信用金庫の役員等になりすました詐欺メールも確認されています。 

お客さまに対して当金庫の役員等が LINEグループの作成の依頼や、指定した口座へ

の振り込みを依頼することは、一切ございません。 

 

詐欺メールの指示に従うと、金銭的な被害やコンピューターウイルスに感染する恐

れがあります。 

このような不審なメールを受け取った場合は、メールの指示には従わず、URLへのア

クセス、添付ファイルの開封、返信等は行わずメールの削除や受信拒否設定をしていた

だきますようお願いいたします。 

 

【詐欺メールの特徴】 

・実在する役員等になりすましている。 

・本物に似たメールアドレスを使い、正規のメールに見せかける。 

・SNS グループの作成を指示し、作成した SNSグループ内でやりとりし、法人口座

の残高を回答させる等した上で、指定した口座へ送金させる。 

 

【LINE グループの作成を指示するメールの例】 

・差出人：実在する役員等の名前 

・本文：お疲れ様です。 

    メールを受け取った後、今後の業務連絡を効率的に行うため、 

    ご自身の個人 LINEの QRコードをこのメールアドレス宛に返信 

してください。 

今後の業務連絡は LINEを通じて行います。 

 


